Proyecto de Ley No. ________ de 2012 Cámara “Por medio de la cual se establece seguridad en banca electrónica y otras disposiciones”

EL CONGRESO DE COLOMBIA

Decreta, 

SEGURIDAD EN BANCA ELECTRÓNICA

 
Artículo 1: Objeto: La presente ley tiene como objeto el uso de las tecnologías de la información y de las comunicaciones en materia de comercio electrónico, a través del fortalecimiento de los mecanismos de autenticación en las operaciones desarrolladas por entidades financieras por medios electrónicos, mitigando los riesgos propios de las operaciones financieras electrónicas, propiciando el control de fraudes en la utilización de los canales de esta naturaleza.
Artículo 2. Ámbito de aplicación. La presente ley aplica para aquellas entidades vigiladas por la Superintendencia Financiera de Colombia que implementen canales o medios electrónicos para uso de sus clientes, proveedores y usuarios.

Artículo 3. Definiciones. Para el desarrollo de la presente ley se adoptan las siguientes definiciones: 
Autenticidad: Atributo de seguridad, que garantiza la identificación del autor de un mensaje de datos, mitigando el riesgo de suplantación de identidad en el tratamiento de la información electrónica. 

Banca electrónica: Desarrollo de productos financieros a través de canales o  medios electrónicos, entre los que se encuentra la banca a través de portales de internet, cajeros electrónicos, servicios de acceso remoto a sistemas de información, banca móvil, banca telefónica entre otros. O en general a través de cualquier canal o medio electrónico.
 

Banca a través de portales de internet: Prestación de servicios financieros u ofrecimientos de productos por parte de entidades vigiladas por la Superintendencia Financiera de Colombia, utilizando páginas o servicios web como canal transaccional con el cliente o usuario. 
Banca Móvil: Prestación de servicios financieros en los cuales el teléfono móvil es el dispositivo a través del cual se realiza la operación.
 

Confidencialidad: Atributo de seguridad que permite garantizar que el acceso a la información electrónica es exclusivo entre el emisor y el destinatario de la misma. 

Integridad: Atributo de seguridad que permite garantizar que una información electrónica no ha sido alterada en su generación , envío o recepción. 
Disponibilidad: Atributo de seguridad que permite garantizar que la información electrónica es susceptible de posterior consulta durante el período de conservación asociado a la información electrónica, de conformidad con su naturaleza jurídica. 

 

Estampa cronológica certificada: Sello digital de tiempo que permite garantizar la fecha y hora exacta en la que sucede una operación electrónica. La certeza temporal se puede obtener en tres momentos posibles de la comunicación: generación, envío o recepción de los mensajes de datos. 

Mecanismos OTP (one time passwod): Mecanismo de autenticación consistente en una clave o contraseña de un solo uso, vinculado a una operación financiera electrónica de manera exclusiva. 
Firma electrónica certificada: Mecanismo técnico tanto confiable como apropiado que identifica a una persona ante un sistema de información y que se encuentra certificado por una entidad de certificación digital, de conformidad con el artículo 30 de la Ley 527 de 1999. 

Firma digital: Procedimiento matemático que identifica de manera idónea al autor de un mensaje de datos y que permite verificar si el mensaje ha sido alterado en el proceso de comunicación electrónica. 

 

Integridad: Atributo de seguridad, que implica la verificación sobre la inalterabilidad de un mensaje de datos o información electrónica, ya sea en su generación, en su proceso de comunicación electrónica o en su conservación. 

Cliente: Es la persona natural o jurídica con quien las entidades vigiladas establecen relaciones de origen legal o contractual, para el suministro de productos o servicios, en desarrollo de su objeto social.

Usuario: Es la persona natural o jurídica quien, sin ser cliente, utiliza los servicios de una entidad vigilada.

Canal o medio electrónico: Canal de intercambio electrónico a través del cual las entidades ofrecen, distribuyen y ejecutan actividades tendientes a desarrollar productos y servicios.

Artículo 4.  Seguridad en la prestación de servicios financieros por medios electrónicos. En la prestación de servicios financieros a través de medios o canales electrónicos o que utilicen cualquier tipo de tecnología de la información y la comunicación, se deberán garantizar atributos de seguridad como autenticidad, integridad, confidencialidad y disponibilidad de las operaciones electrónicas, con la finalidad de mitigar, controlar o suprimir los riesgos de suplantación de identidad, alteración de mensajes de datos, acceso indebido a la información  e indebida conservación de la información electrónica.

Las entidades vigiladas por la Superintendencia Financiera de Colombia, deberán proveer a sus clientes y usuarios los mecanismos que permitan garantizar los atributos de seguridad descritos en el primer inciso.

 

Todo lo anterior dentro de la debida diligencia mejorada en el desarrollo de las actividades financieras.

 

Artículo 5. Requerimientos mínimos de seguridad en la prestación de servicios financieros por canales o medios electrónicos.  Las entidades vigiladas  por la Superintendencia Financiera de Colombia, que realicen operaciones a través de canales o medios electrónicos deberán cumplir con los siguientes requerimientos mínimos para el desarrollo de las operaciones a través de canales o medios electrónicos:

a. Las operaciones realizadas a través de canales o medios electrónicos deben identificar siempre al autor de la operación. En este orden de ideas, en canales o medios electrónicos debe vincularse de manera idónea la identidad del cliente, a través de mecanismos fuertes de autenticación, de conformidad con la presente ley;

b. Implementar los algoritmos y protocolos necesarios para brindar una comunicación segura, en el entendido de que será segura aquella comunicación que cumpla con los atributos de confidencialidad, integridad y disponibilidad;

c. Realizar como mínimo dos veces al año una prueba de vulnerabilidad y penetración de los canales o medios electrónicos usados en la realización de operaciones.  Sin embargo cuando se realicen cambios en la plataforma que afecten la seguridad del canal deberán hacerse pruebas adicionales de vulnerabilidad y penetración, de conformidad con la reglamentación técnica que para los efectos expida en este caso la Superintendencia Financiera; 
d. Posibilitar el uso de mecanismos de autenticación fuertes donde intervengan terceros de confianza, para que la entidad no sea juez y parte en el proceso de autenticación de sus clientes, previo el cumplimiento de los procedimientos de vinculación del cliente propios de cada entidad;

e. Implementar mecanismos de autenticación que permitan confirmar que el canal o medio electrónico dispuesto por la entidad, es un mecanismo autorizado dentro de la red de la entidad;

f. Permitir al cliente confirmar la información suministrada en la realización de la operación;

g. Informar al cliente, al inicio de cada sesión, la fecha y hora del último ingreso al respectivo canal o medio electrónico. La certificación de fecha y hora deberá cumplir con los requisitos establecidos para las estampas cronológicas, de conformidad con la Ley 527 de 1999;

h. Implementar mecanismos que permitan a la entidad financiera verificar constantemente que no sean modificados los enlaces (links) de su sitio Web, ni suplantados sus certificados digitales, ni modificada indebidamente la resolución de sus nombres de dominio (DNS). 
Artículo 6. Responsabilidad de las entidades financieras en la prestación de servicios a través de canales o medios electrónicos. Las entidades vigiladas por la Superintendencia Financiera de Colombia, responderán por los perjuicios ocasionados al consumidor financiero que utilice canales o medios electrónicos para el desarrollo de operaciones, cuando:

a. No suministre mecanismos de autenticación fuertes, y éstos se vean suplantados en su identidad.

b. No adopte las máximas y mejores medidas de seguridad en la totalidad del servicio que ofrece y presta a través de canales o medios electrónicos. Una medida de seguridad será mejor en la medida que garantice de manera idónea la autenticidad, integridad, confidencialidad y disponibilidad de la operación financiera electrónica. 
c. No asegure adecuadamente los canales o medios electrónicos puestos a disposición. 
d. Por su negligencia se pierdan datos o información personal.

 

La actividad ejercida por las entidades financieras en el desarrollo de servicios por canales o medios electrónicos, requieren unos márgenes más altos de exigibilidad en la diligencia, seguridad, eficiencia, cuidado y razonabilidad en el manejo. 

La responsabilidad de la entidad estará siempre precedida de un análisis de su conducta, determinándose a partir de un análisis subjetivo, dentro del criterio de máxima diligencia.

Artículo 7. Responsabilidad de los clientes en el uso de los canales o medios electrónicos frente a entidades vigiladas por parte de la Superintendencia Financiera.  El cliente se encuentra compelido por una serie de deberes que le impone la buena fe contractual. Es su responsabilidad el garantizar el manejo adecuado de las claves o mecanismos de autenticación en los canales o medios electrónicos dispuestos por las entidades, así como  seguir las recomendaciones dadas por las entidades financieras en materia de seguridad. 

La decisión de ser beneficiario de los servicios prestados por canales o medios electrónicos, lleva aparejado un deber de diligencia, por lo tanto debe actuar con prudencia en aquellos aspectos que forman parte de su ámbito personal de control. 

Artículo 8. Mecanismos de autenticación fuertes utilizados en las operaciones desarrolladas por entidades financieras por canales o medios electrónicos.  Los mecanismos de autenticación fuertes utilizados por las entidades vigiladas por  la Superintendencia Financiera de Colombia en el desarrollo de operaciones por canales o medios electrónicos son:
  

a. Mecanismos biométricos, que permitan cotejar la identidad del cliente frente a bases de datos de la Registraduría Nacional del Estado Civil conforme a lo estipulado en el artículo 18 del Decreto Ley 019 de 2012, y que se encuentren certificados para garantizar su integridad.

b. Mecanismos OTP (One Time Password), en los que se garantice la fecha y hora en la que se autentica cada transacción, así como su integridad.

c. Firmas electrónicas certificadas, conforme al numeral 1 del artículo 30 de la Ley 527 de 1999.

d. Firmas digitales certificadas, conforme al numeral 1 del artículo 30 de la Ley 527 de 1999.

e. Tarjetas que cumplan el estándar EMV, en combinación con un segundo factor de autenticación. 
f. Registro y validación de algunas características físicas de los computadores desde los cuales se realizarán las operaciones, en combinación con un segundo factor de autenticación. 
Artículo 9. Responsabilidad. Corresponde a la entidad financiera la función de desplegar un mayor cuidado y diligencia en el desempeño del encargo efectuado como un deber general de seguridad y garantía.
Artículo 10. Notificación. Notificación de operaciones no autorizadas. En el evento en el cual la entidad detecte movimientos no usuales en el perfil transaccional del cliente a través de los canales o medios electrónicos deberá notificar de forma inmediata al cliente de la operación por cualquiera de los medios o canales electrónicos establecidos para la respectiva comunicación. La comunicación deberá cumplir con los requisitos establecidos para las estampas cronológicas, de conformidad con la Ley 527 de 1999, garantizando la integridad del mensaje de datos en cuanto a la fecha y hora.
Artículo 11. Publicidad. La entidad deberá publicar en el canal o medio electrónico dispuesto para los clientes o usuarios las recomendaciones de seguridad que se deben tener en cuenta para realizar operaciones y advertir en caso de conocimiento de algún tipo de ataque que se presente, de conformidad con los términos y condiciones establecidos para cada tipo de canal o medio electrónico. 
Artículo 12. Riesgos. Las entidades deben implementar todas las medidas requeridas a fin de mitigar los riesgos inherentes en el uso de canales o medios electrónicos, y promover con sus usuarios, clientes y funcionarios las mejores prácticas en el uso de los mismos. 
Artículo 13. Cláusulas abusivas. Se prohíbe las cláusulas o estipulaciones contractuales que se incorporen en los contratos de adhesión y en los términos y condiciones de uso de los canales o medios electrónicos que exoneren de forma general la responsabilidad de las entidades por su uso sin que medie un previo análisis de la conducta desplegada por las partes. 

Artículo 14. Vigencia. La presente ley rige a partir de la fecha de su promulgación y deroga las disposiciones que le sean contrarias.

De los Honorables Congresistas, 

SILVIO VÁSQUEZ VILLANUEVA

Representante a la Cámara, Departamento del Huila.
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EL CONGRESO DE COLOMBIA

Decreta, 

SEGURIDAD EN BANCA ELECTRÓNICA
EXPOSICIÓN DE MOTIVOS
“En Colombia se ha incrementado considerablemente el uso de tecnologías de la información y las comunicaciones elevando su nivel de exposición a amenazas cibernéticas. El número de usuarios de internet aumentó en 354% entre el 2005 y el 2009. Así mismo, el número de suscriptores a internet se incrementó en 101% entre el 2008 y el 2010 alcanzando un total de 4.384.181 suscriptores de internet fijo y móvil. De estos, el 39% corresponde a suscriptores de Internet fijo y el 61% a suscriptores internet móvil.

Internet ha demostrado ser un medio de comunicación cada vez más utilizado por usuarios de servicios bancarios. Según la Superintendencia Financiera de Colombia, en el 2010 el 30% de las transacciones monetarias y no monetarias se realizaron utilizando el internet como medio de ejecución, lo que representa un incremento del 12% en el número de operaciones realizadas por este canal, respecto al 2008.

El monto de las operaciones monetarias realizadas por internet en el 2010 alcanzaron los 1.237 billones de pesos, que representan un incremento del 121% frente al monto reflejado en las transacciones realizadas en el 2008”.

Teniendo en cuenta las denuncias reportadas por los ciudadanos a la Policía Nacional “de enero a diciembre de 2009, con base en la Ley 1273/09, se atendieron 575 delitos informáticos, que van desde el acceso abusivo a un sistema informático (259) hasta el hurto por medios informáticos y semejantes (247), la interceptación de datos informáticos (17), la violación de datos personales (35), la transferencia no consentida de activos (8), la suplantación de sitios Web (5), el daño informático (3) y la obstaculización ilegítima de un sistema informático (1). Así mismo, durante el 2010, la cantidad de delitos y contravenciones aumentó en 73% al alcanzar un total de 995 delitos informáticos, siendo el hurto por medios informáticos el incremento más representativo al pasar de 247 a 502 delitos, equivalentes al 103%”. Fuente: Documento Compes 3701 del 14 de julio de 2011, Lineamientos de política para ciberseguridad y ciberdefensa. Negrilla nuestra.
“La adopción y aprovechamiento de nuevas tecnologías por parte de las entidades del Estado redunda en beneficios, tanto del Gobierno como de los ciudadanos, empresas, academia y otras organizaciones relacionadas. El desarrollo de la estrategia de Gobierno en Línea ha procurado incrementar la eficiencia del Estado, permitiendo la integración de los diferentes servicios, la racionalización de recursos y la disponibilidad de información al interior de las entidades”. Fuente: Documento Compes No. 3650 del 15 de marzo de 2010. Importancia estratégica de la estrategia de gobierno en línea. Negrilla nuestra.
“A través del comercio electrónico el significado de las fronteras geográficas pierde relevancia, gracias al uso de las Tecnologías de la Información y las Comunicaciones. En Colombia el aprovechamiento del comercio electrónico no es el mejor, a pesar de avances en indicadores de acceso a infraestructura de comunicaciones. El 44% de la población tiene acceso y son usuarios de Internet y se ha llegado a 93.1 líneas móviles por cada 100 habitantes, mientras que se presenta una bancarización del 55.5% de la población adulta. Dado lo anterior, es necesario crear un ambiente propicio para promover el desarrollo de comercio electrónico como un elemento generador de competitividad empresarial, de crecimiento económico y bienestar general.

La Ley 527 de 1999 define el comercio electrónico como toda relación de índole comercial, sea o no contractual, estructurada a partir de la utilización de uno o más mensajes de datos o cualquier medio similar. 

En lo referente a conectividad, el mundo cuenta en la actualidad con 429,2 millones de conexiones a Internet de banda ancha, de las cuales 27,1 millones se ubican en América Latina. En materia de crecimiento de conexiones de banda ancha, el mundo registró en 2008 un crecimiento del 25%, América Latina creció un 51.5%, mientras que Colombia alcanzó una tasa del 69,8%, lo cual representa una penetración de usuarios de Internet de 44 por cada 100 habitantes. Lo anterior clasifica al país por encima del promedio regional”, así:
Penetración de Usuarios de Internet por cada 100 habitantes en la región 2008[image: image1.emf]
Fuente: Documento Compes No. 3620 de 2009, pag. 11.

Debilidades en normatividad específica y existencia de barreras regulatorias.

Niveles reducidos de seguridad

La seguridad en el ámbito del comercio electrónico está definida en términos: i) tecnológicos y ii) normativos y regulatorios.

Con respecto a los aspectos tecnológicos, resulta relevante que se establezcan parámetros de seguridad apropiados para el manejo de la información tanto en los sistemas de información, bases de datos y en las redes, así como para las personas jurídicas y/o naturales. De esta manera, se garantizaría estándares mínimos a nivel tecnológico que generarían confianza en las relaciones comerciales por Internet, así como buenas prácticas en el entorno Web. En este aspecto, por ejemplo la Ley 1328 de 2009 dispone que las entidades financieras deben contar con los medios electrónicos y controles idóneos para brindar eficiente seguridad a las transacciones, a la información confidencial de los consumidores financieros y a las redes que la contengan.

Por su parte, en el tema normativo y regulatorio, el Código Penal expedido con la Ley 599 de 2000 y la Ley 1273 de 2009 regulan el concepto de delito informático. 

La expedición de esta última ha configurado un avance significativo en la tipificación de esta clase de delitos. No obstante, la legislación actual no contempla delitos como la publicidad engañosa y el spam, entre otros. 
Por otra parte, desde el punto de vista gubernamental, la seguridad informática en la utilización de medios electrónicos es un tema estratégico y transversal en materia de defensa, de justicia y de seguridad nacional. En este sentido, Colombia tiene compromisos internacionales para implementar nuevas prácticas en seguridad informática y el Gobierno Nacional está en proceso de formulación de una política de ciberseguridad que incluye la respuesta efectiva al delito informático y fortalecimiento institucional y jurídico”. Fuente: Documento Compes No. 3620 del 9 de noviembre de 2009. Lineamientos de política para el desarrollo e impulso del comercio electrónico en Colombia. Negrillas nuestras.
La Circular Externa 052 de octubre 25 de 2007, expedida por la Superintendencia Financiera de Colombia –SFC-, establece “los requisitos mínimos de seguridad y calidad que deben atender para el manejo de la información a través de los diferentes medios y canales utilizados para la distribución de los productos y servicios que ofrecen a sus clientes y usuarios”, es por ello que, para dar cumplimiento al instructivo antes mencionado, las entidades vigiladas deberán disponer de hardware, software y equipos de telecomunicaciones, así como de los procedimientos y controles necesarios, que permitan prestar los servicios y manejar la información en condiciones de seguridad y calidad. Además deberán gestionar la seguridad de la información, teniendo como referencia los estándares internacionalmente desarrollados para el efecto. Teniendo en cuenta las características propias de cada canal de distribución de servicios financieros (Los canales son: oficinas, cajeros automáticos, receptores de cheques, receptores de dinero en efectivo, POS, Sistemas de Audio Respuesta, centro de atención telefónica, sistemas de acceso remoto para clientes, Internet y dispositivos móviles), la norma en comento ha establecido unos requerimientos mínimos particulares. Sin embargo, los requerimientos de la circular son mínimos, pues las entidades vigiladas por la SFC, pueden disponer de parámetros más exigentes en seguridad a los allí establecidos, en procura de la seguridad y la calidad en la información. Si los canales son propios o por el contrario contratados por las Instituciones financieras, cualquier falla en la prestación del servicio es responsabilidad de la entidad prestadora. Fuentes: Conceptos de la Superintendencia Financiera de Colombia –SFC-2008035388-001 del 30 de junio de 2008 y 2008044183-001 del 24 de julio de 2008.

La Ley 1266 del 31 de diciembre de 2008
, cuyo objeto es desarrollar el derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos, y los demás derechos, libertades y garantías constitucionales relacionadas con la recolección, tratamiento y circulación de datos personales a que se refiere el artículo 15 de la Constitución Política, así como el derecho a la información establecido en el artículo 20 de la misma Carta, particularmente en relación con la información financiera y crediticia, comercial, de servicios y la proveniente de terceros países
, que se aplica a todos los datos de información personal registrados en un banco de datos, sean estos administrados por entidades de naturaleza pública o privada, con algunas restricciones, excepciones y exclusiones
.

Así mismo, la referida ley establece entre otros la seguridad y la confidencialidad, como principios de la administración de datos
; e introduce, componentes de protección de la información para medidas de seguridad en operaciones realizadas a través del sistema financiero, en el caso de los operadores de servicios financieros, crediticios y comerciales, quienes tienen el deber de conservar con las debidas seguridades los registros almacenados para impedir su deterioro, pérdida, alteración, uso no autorizado o fraudulento
, pues tendrán que contar con un sistema de seguridad y con las demás condiciones técnicas suficientes para garantizar la seguridad y actualización de los registros, evitando su adulteración, pérdida, consulta o uso no autorizado de la información de los titulares o usuarios que administren
.
La Ley 1273 de 2009
, adiciona al Código Penal un Título denominado "De la Protección de la información y de los datos", la cual regula las conductas punibles sobre los atentados contra la confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas informáticos; y los atentados informáticos y otras infracciones.
PRINCIPIOS DE SEGURIDAD EN BANCA ELECTRÓNICA, Y LA LEY 527 DE 1999, Por ERICK RINCÓN CARDENAS
:

“…

5. CONCLUSIONES:

…

Sin embargo, para lograr la introducción de la Banca electrónica de una manera eficiente en nuestro país, como una práctica comercial aceptable por todos los integrantes de nuestra sociedad, es necesario llevar a cabo cambios estructurales tanto en las entidades financieras como en los sistemas de información sobre el tema, y generar estrategias encaminadas al buen desempeño de éste en nuestro sistema económico y financiero. 

Los principales conflictos que no permiten su implantación se pueden visualizar desde tres puntos de vista:

(i) El primero es la falta de conocimiento sobre las capacidades de este tipo de  transacciones en el entorno económico del país, lo cual genera un alto grado de desconfianza dentro de los participantes ya que no consideran que el medio electrónico brinde seguridad. Igualmente para no toda la población es posible el acceso a la tecnología necesaria para desarrollar transacciones comerciales a través de Internet.

(ii) El segundo problema visible se encuentra en las políticas gubernamentales con respecto al tema, pues no se verifica ninguna estrategia a nivel nacional que busque la unidad y el aseguramiento de la banca electrónica. 

(iii) Como tercer conflicto se encuentra la falta de integración de los sectores inmersos en estos temas, el buen desempeño de este modelo, depende fundamentalmente del trabajo en equipo que sea realizado por ellos, de hecho es el sector financiero el llamado a adaptarse estructural y ágilmente para otorgar a los participantes la confianza necesaria para este tipo de transacciones”.

La Asobancaria en su publicación Semana Económica No. 729 del 17 de noviembre de 2009 “La Seguridad en la Banca”. “La innovación tecnológica permite una mejor atención a los clientes financieros, pero también abre canales para formas novedosas de fraude. Los bancos están desarrollando permanentemente planes y programas para la mitigación del riesgo de fraude. 

Es indispensable reconocer que en el tema de la seguridad financiera hay una corresponsabilidad por parte de las entidades financieras, el Estado y los mismos usuarios. Los usuarios deben reconocer los riesgos que hay en el manejo de su información, y el Estado se debe adecuar a la lucha contra las nuevas modalidades de delito que surgen cuando hay innovación tecnológica. 

Una de las principales preocupaciones y responsabilidades de los establecimientos de crédito es garantizar que las operaciones que realizan sus clientes queden amparadas por los más altos estándares de seguridad. No cabe la menor duda de que la innovación y la apertura de nuevos canales transaccionales generan retos significativos en términos de prevención del fraude, en especial del informático.

Asimismo, con el acelerado aumento en el volumen de operaciones se incrementa la necesidad de encontrar un equilibrio adecuado entre facilidad y rapidez de las transacciones, y es indispensable que éstas sean cada vez más confiables y seguras. En la actualidad están instalados más de 7.600 cajeros electrónicos, que soportan el 34% del total de transacciones que realizan los clientes de los establecimientos de crédito. Además, la profundización en el uso del canal de internet y de banca móvil se pone en evidencia al haberse registrado un incremento de más del 100% en número de transacciones canalizadas a través de estos medios entre el primer semestre del 2009 y el mismo período del año anterior. En contraste, como consecuencia del acelerado aumento del uso de la tecnología en la canalización de transacciones, aquellas realizadas a través de las oficinas bancarias o por la vía de la audiorespuesta disminuyeron en 3,6% y 23%, respectivamente, entre los periodos en referencia.

La tendencia hacia la utilización creciente de medios electrónicos en las transacciones está en línea con las intenciones manifiestas del gobierno de masificar la prestación de servicios financieros a través de la telefonía celular. El éxito de esta política estará en función de las posibilidades de trabajar de manera mancomunada —sector privado y público— en el diseño de las condiciones básicas de seguridad que deben cumplir todas las organizaciones que deseen prestar el servicio y que, en especial, cuenten con la debida vigilancia de la Superintendencia Financiera.

Ahora bien, los dispositivos de seguridad adoptados por las instituciones financieras generan retos en materia de comunicación a fin de que los usuarios del sistema internalicen su existencia, la valoren y la utilicen de manera efectiva. En últimas, la aceptación de corresponsabilidad entre bancos y usuarios constituye uno de los pilares fundamentales de la seguridad bancaria.

Otro tema de especial importancia para la industria bancaria es la gestión relacionada con la seguridad en el manejo de la información. En este frente, es preciso señalar que, en Colombia, el sector financiero está avanzando en la adopción de estándares internacionales como es el ISO 27001, que emplea herramientas de cifrado para el manejo y transporte de datos y para la protección de claves de acceso a los sistemas de información.

Para la banca, la seguridad constituye un pilar fundamental para la prestación de cualquiera de sus servicios, y, en consecuencia, no estará ahorrando esfuerzos para la puesta en vigencia de las medidas que resulten necesarias para la protección de los recursos que les depositan sus usuarios. No obstante, el éxito que se logre con la extensión de mayores garantías de seguridad en la realización de transacciones financieras no es independiente del concurso que se tenga tanto de parte de los mismos usuarios del sistema como del Estado. La responsabilidad es de todos”.

El Comunicado publicado por Asobancaria, denominado: “Prevenir el fraude y aumentar la seguridad no es tarea exclusiva de los bancos”, al respecto señala: 
“Bogotá, 20 de octubre de 2011 - “Nos enfrentamos a grandes redes internacionales, que incluso utilizan recursos, producto del fraude, para financiar otras actividades criminales”. La afirmación fue hecha por la presidenta de Asobancaria, María Mercedes Cuéllar, durante la instalación del quinto Congreso de Prevención del Fraude y Seguridad que se realiza en Bogotá, al asegurar que el desarrollo de la tecnología y las comunicaciones ha llevado a la transnacionalización de la economía y, por ende, a la transnacionalización del delito. 

En su discurso de apertura, la dirigente gremial fue enfática al señalar que aunque las entidades bancarias realizan múltiples desarrollos en ciberseguridad y ciberdefensa para prevenir el fraude financiero, todo ese esfuerzo resulta en vano cuando el ciudadano se deja engañar, entrega su dinero, su información financiera o sus tarjetas. Por ello recalcó que el usuario, más allá de conocer las recomendaciones de seguridad, debe convertirlas en hábito, pues con pequeñas acciones es posible aumentar las barreras que deben sortear los delincuentes. 

Para el gremio, los retos que hoy enfrenta la banca y en general los usuarios del sistema financiero, se acentúan con el crecimiento de las operaciones. En Colombia por ejemplo, se efectúan 1.290.236 transacciones bancarias diarias en ATMs (Cajeros automáticos), 421.995 por el canal de Internet y 605.578 a través de datáfonos. Adicionalmente y como dato relevante, la Cámara Colombiana de Comercio Electrónico (CCE), prevé que en 2011 se realicen ventas por cerca de mil millones de dólares a través de Internet, y se estima que para 2012 el crecimiento del e-commerce será del ciento por ciento”.

El Comunicado publicado por Asobancaria de fecha 19 de junio de 2012, denominado: “Informe de inclusión financiera 2011”, en lo pertinente expresa: 
“(…)

De acuerdo con el informe de inclusión financiera, al cierre de 2011 el indicador de bancarización -medido como la relación del número de personas mayores de edad con algún producto financiero sobre el total de la población adulta- se situó en 64,6%, lo que indica que de cada 10 personas adultas en Colombia, 6,4 tienen un producto financiero. Esto en términos absolutos equivale a 19,6 millones de personas.

Cobertura de la infraestructura financiera

Para Asobancaria, el sector financiero ha mostrado grandes avances en cobertura, tanto desde el punto de vista de ampliación del número de canales por los cuales los usuarios pueden interactuar con el sistema, como de la capilaridad y la llegada a zonas del país en las que no se encontraban.

Al respecto, el informe de inclusión financiera a 2011 resalta el incremento en oficinas, cajeros automáticos, datáfonos y Corresponsales No Bancarios (CNB). De estos últimos sobresale que con respecto al año pasado se duplicaron en número, llegando casi a 20 mil agentes.

En los canales virtuales como internet y banca móvil se resalta una creciente oferta de posibilidades para los clientes. En particular, hay especial innovación en las transacciones que se pueden realizar a través del teléfono celular, como por ejemplo la apertura de productos y el retiro de efectivo a través de cajeros automáticos.

…

Uso de los productos

Entre 2010 y 2011, hay un incremento de 8,7% en el número de transacciones realizada por todos los canales disponibles y 3,9% en los montos transados. 

La Internet y la banca móvil han tenido un alto desarrollo como medios de transacción. Asimismo la audiorrespuesta ha visto reducido su uso, pasando de 10 millones de transacciones en 2008 a 6 millones en 2011.

En cuanto a la combinación de productos, a diciembre de 2011 cerca de 18,5 millones de personas tenían cuenta de ahorro, en tanto que 2,4 millones tenían una cuenta de ahorro y un crédito, y 891 mil personas tenían dentro de su portafolio, todos los productos analizados: cuenta de ahorro, cuenta corriente, tarjeta de crédito y crédito”.

Ministerio de Defensa Nacional. Dirección de Estudios Sectoriales Dirección de Programas. Nota de investigación No. 3, octubre 2009. Ciberseguridad y Ciberdefensa: Una primera aproximación: 
“Capacidad de Ciberseguridad y Ciberdefensa: 

Al beneficiarnos de los ilimitados recursos de las redes públicas de datos como Internet y de la infraestructura tecnológica interconectada, también nos enfrentamos a nuevos escenarios para el delito, el terrorismo y la guerra, lo cual exige la creación de nuevas herramientas de prevención, reacción y defensa. Para consolidar una capacidad suficiente de ciberseguridad y ciberdefensa, es necesaria una estrategia nacional alrededor de las siguientes áreas de concentración:

Sistemas seguros y resistentes:

Estándares y protocolos que permitan proteger de los ciberataques a todos los sectores. Esto requiere un buen entendimiento de las posibles vulnerabilidades y sus correspondientes impactos.

Doctrina y normatividad:

Ajuste de los marcos jurídicos y reglamentarios, realizados conjuntamente por instancias públicas y privadas. Generación de una doctrina conjunta para el control del ciberespacio a nivel de Fuerzas Militares y de Policía.

Sensibilización y cambio cultural:

Conciencia generalizada de la importancia del uso del ciberespacio como un medio para alcanzar objetivos de seguridad nacional. Implementación de los cambios de comportamiento y de cultura de trabajo que requiere un ambiente seguro.

Roles y misiones:

Definición de funciones y objetivos específicos entre los diferentes componentes de la Fuerza Pública, teniendo en cuenta su misionalidad y sus capacidades en cada una de éstas. Es imperativo, evitar duplicidad de funciones y de gasto de recursos.

Compromiso internacional:

Coherencia del trabajo nacional con el de Estados amigos y organizaciones internacionales relevantes. Revisar la evolución de los temas concernientes al ciberespacio, recoger lecciones aprendidas, compartir buenas prácticas con los aliados estratégicos y proponer enmiendas, si estas son requeridas.

Educación y capacidades de investigación y desarrollo:

Fomento de la educación y experticia en temas de ciberseguridad y ciberdefensa. Esto implica entrenamiento específico, acreditaciones y la eventual implementación de una carrera profesional. Estar al tanto de las tendencias globales y asegurar que los esfuerzos en investigación y desarrollo estén dirigidos y coordinados hacia los objetivos trazados.

Infraestructura y equipamiento:

Capacidad de alertar de manera temprana los posibles ataques a la infraestructura de información nacional, ya sea pública o privada, por parte de criminales, terroristas u otros Estados. Capaz de repeler dichos ataques y de contraatacar estratégicamente al agresor.”

Colombianos perdieron 6 millones de dólares por 'phishing'

Abril 12 de 2012 - 12:02 pm
﻿

“Colombia es el segundo país de América Latina con mayor cantidad de casos de robos por 'phishing'.

Un estudio de la compañía RSA ubicó al país en el puesto 11 del ránking de naciones afectadas.

La compañía que hizo el informe, de la división de seguridad del gigante del almacenamiento de información EMC, reveló que el año pasado por este mal se perdieron 1.300 millones de dólares en todo el mundo.

El 'phishing' es una modalidad de delito digital en el que a través de engaños (correos enviados supuestamente por un banco, entidad judicial, financiera, etc.) las personas son embaucadas para que entreguen su información de identificación y contraseñas asociadas con cuentas, depósitos, giros y pagos bancarios.

Estados Unidos encabeza la lista de RSA, con el 42 por ciento de los casos durante el 2011, y más de 320 millones de dólares en pérdidas.

Sigue el Reino Unido, con el 32 por ciento de las pérdidas, que sumaron el año pasado más de 240 millones de dólares.

India, con una alta tasa de bancarización en línea, ocupa el tercer lugar con 10,4 millones de dólares perdidos, seguida por Australia, Canadá, Italia y Brasil, en la séptima posición.

Colombia se ubica en la casilla 11, como el segundo país de América Latina con mayor cantidad de casos de robos por 'phishing', por seis millones de dólares durante el 2011”. Fuente: http://www.portafolio.co/negocios/colombianos-perdieron-6-millones-dolares-phishing
“El país está entre los 15 más vulnerables en la web. Aseguradoras se alistan.

Sin lugar a dudas, Internet se ha convertido en una zona común en la que cada día millones de personas confluyen a realizar las más diversas actividades, desde hacer mercado, conseguir pareja, asistir a una reunión de negocios, hasta efectuar millonarias transacciones financieras.

El mundo virtual lo facilita casi todo, incluso ser víctimas de los ciberdelincuentes, que en la mayoría de las veces están a cientos de kilómetros. Personajes anónimos que viven a la caza de los bienes más preciados de los internautas: su información personal y su dinero, tal como ocurre en el mundo físico.

Limor S. Kessem, experta informática de EMC -firma consultora en seguridad de información en Internet-, sostiene que "no es fácil cuantificar las pérdidas ocasionadas por esos ataques porque no todas son reportadas". 

Pero cifras de la firma indican que el solo phishing, uno de los ataques más comunes en la red, les representó pérdidas a los colombianos por 10,2 millones de dólares en el primer semestre de 2012, un monto similar al reportado en todo el 2011, cuando se alcanzó los 11,4 millones de dólares, dejando al país entre los 15 más vulnerables del mundo en este frente.

A protegerse

Lo preocupante es que esas cifras tienden a crecer en la medida en que toma fuerza el comercio electrónico, que este año espera operaciones por 2.000 millones de dólares, así como la banca virtual, que en 2011 movilizó 1.353 billones de pesos, según datos de la Superintendencia Financiera.

El viraje en los hábitos de compras y operaciones de los colombianos, que los deja expuestos a nuevos peligros, tiene a la industria aseguradora nacional trabajando en el diseño y adaptación de pólizas (Cyber Liability o pólizas de riesgo cibernético) que les permitan a las personas ampararse frente a los peligros de navegar por la web, tal como sucede en Estados Unidos, Canadá, Inglaterra, Francia o Alemania, donde son comunes este tipo de seguros. 

Compañías como Chartis y Ace están muy avanzadas en el tema en el país. Son pólizas integrales que buscan amparar varios de esos riesgos latentes en la red, como robo de información, fraude, espionaje industrial, errores humanos, hasta catástrofes naturales dado que estas afectan la operación de los sistemas. Su costo depende, como en otros seguros, de las coberturas y los montos asegurados.

Sergio Torres, gerente de líneas financieras de Aon Corredora de Seguros, sostiene que hay un mercado creciente para este tipo de seguros, donde las empresas seguirán siendo protagonistas, no solo porque las leyes de protección de datos personales (1266 de 2008) y la delitos informáticos (1273 de 2009) las obligan, sino porque con la firma de los TLC el país tendrá que meterse de lleno en la cultura del seguro y adaptarse a las condiciones de operación de esos países donde todo va de la mano de esa industria. No será un camino fácil de recorrer, según Ulises Soares, presidente de Chartis Seguros, para quien la conciencia del riesgo cibernético en Colombia es muy baja. "Hasta ahora solo los bancos han tenido la previsión de proteger sus redes contra accesos fraudulentos y de comprar coberturas de seguro que los protejan frente a ataques maliciosos de terceros".
Cifras del sistema indican que las pólizas de tarjetas para el mercado colombiano tienen una capacidad de aseguramiento de unos 10 millones de dólares, pero las entidades cuentan con otros amparos, dado que siempre están en la mira de los delincuentes. 

El 38,1 por ciento de los ataques en la web en el primer trimestre de 2012 a nivel mundial fueron contra los servicios financieros, según la firma especializada en fraudes cibernéticos APGW.

Incautos no faltan
Hay que quitarle rentabilidad al delito

Las empresas de seguridad informática y los servicios de correo electrónico libran una batalla para evitar que las cuentas de los usuarios sean atacadas y se atiborren de mensajes basura, pero esto no es suficiente para evitar que los mensajes superen los filtros de seguridad. Contrario a lo que se pudiera pensar, una de cada 25.000 personas que reciben 'spam' caen en sus 'ofertas': compran, giran dinero o hacen clic en sus avisos, lo que hace aún mejor negocio al fenómeno. "La única forma de acabar con el 'spam' es logrando que los costos de desarrollo, creación y distribución aumenten, hasta el punto que no sea rentable", explicaron Rao y Reiley.

Daños a terceros

"Entre más cosas hacemos por Internet más responsables somos, pero las personas no son tan conscientes de eso, menos dentro de la familia", dice la experta Ana María Molina, de M&M Trade and Law, quien está convencida de que a la gente se le debe educar más frente a la responsabilidad del uso de este canal dados los daños que se pueden causar a terceros, muchas veces sin darse cuenta. El solo envío de un correo infectado con virus, sin saberlo, puede ocasionar graves daños y generar millonarias demandas. 

El hurto de bases de datos e información confidencial y el uso que se haga de estas son riesgos latentes que obligan a estar preparados. Molina sostiene que pese a lo atrasado de la legislación colombiana, las aseguradoras trabajan en el desarrollo de las pólizas de riesgo cibernético, un mercado que tendrá amplio desarrollo a partir del 2013, pues es compleja la 'construcción' de esos seguros.

Los mensajes basura son otro riesgo para las transacciones virtuales 

Un nuevo informe sobre el 'negocio' detrás de las organizaciones dedicadas al envío de correo basura fue revelado recientemente, el cual tasó en más de 20.000 millones de dólares los ingresos que reciben dichas personas y organizaciones que se han especializado en estas operaciones. 

Justin Rao, de Microsoft, y David Reiley, de Google, quienes se conocieron en Yahoo!, fueron quienes desarrollaron en conjunto el informe.

El estudio elaborado por los dos expertos llegó a dicho cálculo teniendo en cuenta los gastos de dinero, tiempo y recursos que significa recibir a diario correos basura, su eliminación y los problemas de seguridad que traen consigo. 

Como conclusión, determinaron que al año la sociedad pierde 200.000 millones de dólares combatiendo estos mensajes, algunos de estos dedicados a estafar -phishing- o al envío de virus.

La facilidad con que se propagan los correos basura, a través de cuentas de correo 'robot' que disparan millones de mensajes por segundo, y el poco riesgo que supone para quienes los distribuyen resultan atractivos y generas altos porcentajes de ganancia.

CARLOS ARTURO GARCÍA M.
Redacción de Economía y Negocios

REDACCIÓN TECNOLOGÍA”
Fuente: http://www.eltiempo.com/justicia/robos-va-internet-ascienden-aus-102-millones-en-colombia_12143455-4
Artículo: Actualidad del Sistema Financiero Colombiano- Superintendencia Financiera de Colombia, Dirección de Investigación y Desarrollo, Subdirección de Análisis e Información. Mayo de 2012.
“(…)

Frente a mayo de 2011, los indicadores de rentabilidad del activo (ROA) y del patrimonio (ROE) aumentaron, principalmente para el caso de los fondos administrados. Esto se deriva de la valorización de los portafolios de inversión que se observó en su mayoría durante los primeros meses del año. De esta forma, los resultados acumulados por el sistema financiero a mayo de 2012 se ubicaron en $17.26 b, de los cuales $12.69 b corresponden a los fondos administrados y $4.56 b a las entidades vigiladas. Por intermediario se destacan las utilidades alcanzadas por los Fondos de Pensiones Obligatorias (FPO) por $5.77 b y por los EC por $3.39 b”.
Pese a las medidas desarrolladas por el sector financiero y los esfuerzos de las entidades de regulación, y las encargadas de salvaguardar el orden público en materia de las tecnologías de la información y comunicaciones, especialmente, en el desarrollo del comercio electrónico aplicado a banca electrónica; se hace necesario fortalecer los mecanismos de autenticación en las operaciones desarrolladas por entidades financieras por medios electrónicos, lo que hace necesario disponer requisitos mínimos de seguridad en la prestación de los servicios financieros a través de canales de esta naturaleza.

El sector financiero no debe escatimar esfuerzos para disminuir la vulnerabilidad de las operaciones financieras a través de canales electrónicos, pues son directamente los usuarios o clientes quienes son presa fácil de los fraudes que se cometen a través de esta modalidad de servicio; de ello dan cuenta, los medios de comunicación que informan con gran frecuencia los hechos de presuntos fraudes, y el voz a voz de la comunidad usuaria que resulta afectada.
Finalmente, no debemos perder de vista las multimillonarias ganancias que perciben los bancos (a mayo de 2012 fueron de $17.26 billones, como lo informó la SFC), que no se compadecen de los deberes y responsabilidades en la implementación de mecanismos robustos de seguridad, trasladando la responsabilidad en el riesgo en las operaciones y servicios financieros a sus usuarios o clientes.

Teniendo en cuenta las consideraciones precedentes, pongo en consideración del Honorable Congreso de la República este proyecto de ley que consulta con las más profundas necesidades del pueblo colombiano.

De los Honorables Congresistas, 

SILVIO VÁSQUEZ VILLANUEVA

Representante a la Cámara, Departamento del Huila.
� “Por la cual se dictan las disposiciones generales del hábeas data y se regula el manejo de la información contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros países y se dictan otras disposiciones”.


� Artículo 1º, Ley 1266 de 2008.


� Artículo 2º, Ley 1266 de 2008.


� Literales f) y g) del artículo 4º, de la Ley 1266 de 2008.


� Numeral 6, artículo 7º de la Ley 1266 de 2008.


� Numeral 3, artículo 11º, de la Ley 1266 de 2008.


� “Por medio de la cual se modifica el Código Penal, se crea un nuevo bien jurídico tutelado - denominado "de la protección de la información y de los datos"- y se preservan integralmente los sistemas que utilicen las tecnologías de la información y las comunicaciones, entre otras disposiciones”.





� Abogado de la Universidad Colegio Mayor de Nuestra Señora del Rosario, especializado en Derecho Financiero en la misma Institución. Diplomado en Comercio Electrónico Internacional de la Universidad Externado de Colombia. Fue Joven Investigador COLCIENCIAS, Investigador Asociado de la Facultad de Jurisprudencia de la Universidad Colegio Mayor de Nuestra Señora del Rosario, y en la actualidad Profesor Asistente de Carrera Académica de la Facultad de Jurisprudencia de la Universidad del Rosario. Candidato a Doctor en Derecho de la Universidad Alfonso X, el Sabio de España.
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